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e Routing

- Trasowanie (pl)

- Algorytm

- Definicja: ,algorytm wyznaczania trasy i wystanie nig pakietu”
e Spolszczona wymowa

- mechanizm - routing (ang.), ruting (pl_ang), trasowanie

- urzadzenie - router (ang.), ruter (pl_ang), trasownik
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Router i jego zadania

L

e Router
- Komputer z odpowiednim oprogramowaniem
- Najczesciej — specjalistyczne urzadzenia z dedykowanym OS
- Przesytanie pakietdw pomiedzy swoimi interfejsami
- Obstuguje ruch pakietow w warstwie sieci modelu ISO/0OSI
- Umozliwia filtrowanie pakietow
- Mechanizmy efektywnego i niezawodnego przesytu pakietdw w sieci
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e Protokoty routowalne
- Zawierajq informacje identyfikujgce nadawce i adresata
e 1IP
e Apple Talk
e IPX
e Protokoty routujgce
- Obstugujq proces przesytu pakietu miedzy urzadzeniami sieciowymi
- Wybdr odpowiedniej trasy dla pakietu
- Komunikacja miedzy routerami — wymiana informacji o trasach

Routing pakietow - protokoty
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iyl Typy routingu

e Routing statyczny

- Wopisy dotyczace tras dokonywane ,recznie” przez administratora systemu

- Oparte o wiedze i znajomos¢ topologii sieci administratora
e Routing dynamiczny
- Trasy ustalane w oparciu o protokoty routingu

e Informacja o topologii sieci
e Informacja o zmianie tras
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Tablica routingu - schemat

ED:
10.1.5.1
EQ: Sk
—=. = — " E: S 51t
10.1.1.1 10.1.2.1 10.1.3.1 101.42 e Y 10.1.6.1
Carrol - 50:
Lewis 10.1.6.2
e E0
= H
S0: &t —— 1 10174
10.1.2.2
Dahl 10.1.4.1
Baum
SIEC "HEXT HOP™ -
1|:|_11 . i ﬁ 4 SIEC "HEXT HOP™
a1, irectly connecte
10120 directly connected 10110 10141
104 3.0 10499 101.20 101 441
10'1 .4.EI 10'1 '2'2 10130 101 441
10'1 .SIEI 10'1 '2'2 101.4.0 directly connected
10:1 :E:EI 10:1 :2:2 ; 10150 directly connected
10170 10122 SIEC "HEXT HOP™ 10160 directly connected SIEC "HEXT HOP"
10120 directly connected | 10170 10162 1011.0 101 B1
101.3.0 directly connected 10120 10161
10140 directly connected 104130 10161
10.1.50 10142 10140 101 61
10160 10142 10150 101 .61
101.7.0 10142 10160 directly connected
10170 directly connected
Rysunek 1

EQ — interfejs Ethernet0
S0 — interfejs Serial0
S1 — interfejs Senalt
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s Tablica routingu - praktyka

vyatta@R1:”$ show ip route Routing Table: IPv4
Codes: R - kernel route, C - COl\neCfed. S - Sfdfil:. 1 RIP. 0 - USPF. Destlnatlon Gateway Flags Ref Use |nter-face
- ISIS, B - BGP, > - selected route, * - FIB route

S>x 8.8.8.8-8 [18]1 via 192.168.223.2, eth® 194.29.160.1 194.29.144.1  UGH 1 354
0 .58.8.8-28 [118/18]1 is directly conmected, ethl, 88:07:83 194.29.150.0 194.28.1441 UG 1 0
Cox .50.8.8/28 is directly connected, ethl 194.29.149.0 194.29.144.1 UG 1 0
0>x 18.50.18.8,28 [118-/28]1 via 18.58.8.2, ethl, 88:85:48 194.29.148.0 194.29.1441 UG 11
0> .50.20.8-,28 [118/208]1 via 18.58.38.1, eth2, 88:83:47 194.29.147.0 194.29.144 .1 UG 1 0
0 .508.38.8-28 (1187181 is directly connected, eth2, 88:86: 194.29.146.0 194.29.144 .1 uG 1 423
Co>= .50.38.8/28 is directly connected, eth2 194.29.145.0 194.29145.18 U 1 3059 hme1
£rv 127./9.0.870 15 dlrectly conmectod, 1o 194.20.1440 1942914418 U 1 2958 hme0
0> 192.168.8.8/24 [118-38] via 18.50.8.2, ethl, 88:83:40 192.168.30 0 192168302 U 1 12 1e0
* via 108.58.38.1, eth2, 88:83:48 10.40.192.0 1942014512 UG 1 3
C>» 192.168.223.8/24 is directly connected, eth@ - ) e :
vpatta@Rl:"~$ 10.44.0.0 194291441 UG 1 713
S . . . .7 " " 224.0.00 194.29.144.18 U 1 0 hme0
] 127.0.0.1 127.0.0.1 3 38 Ila0

e Typ protokotu

H H H Aktywne trasy:
g OdnleSIenle do punktu Miejsce docelowe w sieci ieci Interfejs Metryka
a i 37.289.141 .91 31
docelowego 0 k 192.168.1.1 4491
8 B.8.8.8 1922 .168.1.1 1922.168.1.1 4491
H 255.255.255.255 On—link 37.289.141 .91 286
® Metryka routingu 255.0.0.0 On-Llink 127.9.8.1 4531
s wyjéc aRUSL pRamiRE EuM grewn s
% 2 2 z 2 4 n—1lin .A.@a.
d Interfe.]s WYJSC|OWY 192 _.168.1.8 255 _255_255.@ On—-link 192.168.1.1 4499
Czas wygasniecia/aktualizacji |IRCRERESIE S & &SNSt SN EER
[ ] u =5 I & 5 & n—1lin o .
yg Q J 224 _A.8.A 24A.A4.0.A On—-1link 127.8.8.41 4531
. 224 _A.8.A 24A.A.0.A On—-link 192 _168.1.4
L4 Flag| 224_8.8.8 24A_.A.0.A On—-1link 37.289 144 .91
. . 255 255 255 _255 255 255 255 255 On—-link 127.8.8.41
- U - dz|a}aJaca (UP) 255 255 _.255_ 255 255 255 255255 On—link 192 _168.1.1

255.255.255.255 255.255.255.255 37.209.141.91

Traszy trwal

- G - prowadzi przez brame
— H - trasa do hosta (nie do sieci) |EESSEREAEM 6.0.0 1927926 11" Domyélne
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Routing statyczny

L

e Wpisywany przez administratora systemu
e Stosowany dla nieskomplikowanych sieci

e (Czasami stosowany razem z routingiem dynamicznym jako trasy
zapasowe (z wyzszymi metrykami)

o Zalety
- Brak komunikacji w sieci zwigzanej z dynamiczng konfiguracjg routingu
e Wady

- Koniecznosc¢ recznej ingerencji w przypadku awarii lub modyfikacji sieci

e Polecenia (unix):
— % route add <dest> <host>
— % route add 149.156.110.130 149.156.112.1
— % route add 149.156.51.0 149.156.112.1
— % route add default 149.156.112.1
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k> Routing dynamiczny

e ,System autonomiczny” (AS - Autonomous system) (RFC 1771, 1930) - zbior adreséow
sieci IP pod wspdlng kontrolg administracyjng, w ktérym utrzymywany jest spdjny
schemat trasowania (routing policy).

e Podziat ze wzgledu na zasieg dziatania

- Protokoty wewnetrzne - IGP (Interior Gateway Protocol)
e RIPv1/v2 (Routing Information Protocol)
e OSPF (Open Shortest Path First)
e E/IGRP (Enhanced/Interior Gateway Routing Protocol) | 77

- Protokoty zewnetrzne — EGP (Exterior Gateway Protocol) _ @ IaPs &P
0

e BGP (Border Gateway Protocol) DQD

e EGP (Exterior Gateway Protocol)
obecnie przestarzaty —

e Numery AS O
- Do 2007 roku - 2 bajty O @ y ag
(65 536 systemow) Petoomows Fywiem.A J e——t=e I
- 0d 2007 roku - 4 baijty S Nerepument Autenty
- Nadawane przez ICANN Jear

- Aktualnie ok 40 tys. numerdéw AS

- W Polsce okoto tysigc - Fl -
- http://www.cidr-report.org/as2.0/ T .

Autonomous System B
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Protokoty routingu dynamicznego

L

e Otwarte
- RIP (Routing Information Protocol)
— OSPF (Open Shortest Path First)
- BGP (Border Gateway Protocol)
e Wiasnosciowe (CISCO)
- IGRP (Interior Gateway Routing Protocol)
- EIGRP (Enhanced IGRP)

Dynamic Routing Protocols
1
Interior Gatoway Protocols Exteorior Goteway Protocols
(IGPs) (EGPs)
 — } |
Distanca Vector Link-State Routing Path-Voctor Routing
Routing Profocols Protocols Protocol
RIPV1 IGRP
RIPv2 EIGRP OSPF 15-18 BGP
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@D'JJ Protokotly routingu - wymagania

e Optymalizacja - wybdr Sciezek o najlepszych metrykach
e Odpornosc¢ na btedy - obstuga awarii tacz
e Szybka zbieznos¢ - propagacja informacji o zmianie trasy posrod innych routeréw

e Elastycznosc¢ - uwzglednienie urzadzen o réoznych parametrach, zmienne warunki
srodowiska (przepustowos¢, opoznienia)

e Prostota i niski narzut — ztozonos¢ obliczeniowa, obcigzenie sprzetu, duze sieci
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Routing dynamiczny

Podziat ze wzgledu na sposdb wyznaczania trasy

- Protokoty wektora odlegtosci (distance vector)
¢ Routery wymieniajg sie gotowymi trasami
e Przesytajg informacje o sieci docelowej wraz z kosztem dotarcia do niej (metryka)
e Metryka
- Najprostsza - liczba przejs¢ przez kolejne routery do punktu docelowego
- Bardziej zaawansowane - przepustowosé, koszt, czas dostepu itd.
e Zaleta - stosunkowo prosty algorytm obliczania Sciezki
e Wada - droga najkrotsza (ilos¢ przeskokéow) nie musi by¢ najszybsza (czas dotarcia)
- Protokoty stanu tgcza (link state)
e Oparte o algorytm Djikstry
e Uwzgledniajq ,koszt” przeskoku
e Zaleta - wyznaczajq trase bardziej optymalng niz algorytmy distance-vector
e Wada - bardziej ztozone obliczeniowo
e Routery znajq catq topologie i wymieniajq sie informacjami o stanie tqczy
(samodzielne przeliczanie trasy)
- Protokoty hybrydowe (taczg cechy dwoch powyzszych)
- Protokoty path-vector
e Opisujq trasy przy uzyciu atrybutéw
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Metryki routingu

I

Routing Protocol Al L E D

distance
Direc_tly connected 0
e Metryka routingu e
. . . ” . . Static routes 5
- miara opisujqca ,koszt” przestania pakietu dang trasg OSPE internal routos 0
- abstrakcyjna iloSciowa wartos$¢ wskazujgca odlegtos¢ do danej sieci | isis Level 1 ntemal 15
- Wartos¢ liczbowa - ,im mniej tym lepiej” IS1S Level 2 Internal 18
RIP 100
Aggregate (route 130
° 36 summary)
SzerOkOSC pasma OSPF external routes 150
e Opoznienie ISIS Level 1 External 160
e O bCia_ien ie IS-IS Level 2 External 165
BGP 170

e Niezawodnos¢
e Liczba przeskokéw

e Impulsy zegarowe Bandwidth
e Koszt Delay
Hop Count
Cost
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Protokot RIPv1

e RIP - Routing Information Protocol - Protokot informowania o trasach, RFC 1058
e Protokot bram wewnetrznych (IGP), w ramach jednego AS
e Rodzina protokotow opartych o wektor odlegtosci (distance vector)

e Aktualizacja tras:
- Rozgtaszana na adres broadcastowy
- Wysytana co 30 sekund

e Metryka - liczba przeskokow
e Maksymalna liczba przeskokow na trasie — 15

(dla >16 przeskokdéw - adres nieosiggalny) 5 " a1
® Wady: command (1) version (1) must be zero (2)
- Nie wysylta informacji o masce podsieci address family identifier £) must be zero @)

IP address (1)

- Nie obstuguje VLSM i CIDR

- Nie obstuguje uwierzytelniania s ae
e Format pakietu metric i)

- Funkcja pakietu (request/response/...)

- Wersja protokotu RIP

- AFI - wersja protokotu routowalnego - 2 dla IP

— adres IP sieci

- metryka

must be zero (4)
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@U! Protokét RIPv2

e Opracowany na poczatku lat 90tych (RFC 1723)

e Obstuguje routing bezklasowy (VLSM)

e Przesyta informacje o masce podsieci

e Wysyta informacje uwierzytelniajace

e Informacje wysyta na adres multicastowy (224.0.0.9)

e Przenosi informacje uzyskane za pomocg innych protokotdéw z sieci zewnetrznej

e Pola ramki: (dodatkowe)
- Route tag - informacja z routera wewnetrznego czy zewnetrznego
- IP subnet mask - dla IP - maska podsieci
- Next hop - adres routera nastepnego skoku

0 8 16 31

command (1) version (1)

address family identifier (2} route Tag {2}

IP address i)

subnet mask (4]

next hop {d)

metric {4)
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U Protokot OSPF
AGH

e Open Shortest Path First - tt.pl: ,pierwszenstwo ma najkrétsza sciezka”
e RFC 2322 dla IPv 4 (1998r.)

e Cechy

- Trasowanie najmniejszym kosztem

- Dobra skalowalnos¢ (w przeciwienstwie do RIP)

- Wybdr optymalnych sSciezek (trasowanie wielosciezkowe)

- Szybka zbieznos¢

- Rownowazenie obcigzenia

- Brak ograniczenia skokéw do 15

- Przeznaczony do sieci zawierajgcych do 500 routerow w obszarze trasowania
e Hierarchiczna struktura sieci

- Centralny obszar zerowy - Area0 y T
y- \
- Obszary podrzedne y
-  Wymiana tras pomiedzy obszarami zawsze poprzez Area 0 \ /
(brak petli) . y
e wewnatrz obszaru - link state - (inf. o stanie fqcz) _— ———-ﬁ‘_““‘\
e miedzy obszarami - distance vector (gotowe trasy) / T N \ \\
(wymieniane przez routery brzegowe) | ) | Area2 )
' 4 T fg y
— N =
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Protokot IGRP

L

e Interior Gateway Routing Protocol — protokét trasowania bramy wewnetrznej

e Cechy
Algorytm typu distance-vector
Metryka wykorzystywane przez routery do wyboru Sciezki
e Szerokos$¢ pasma
e Obcigzenie
e Opodznienie
e Niezawodnos$c¢
- Rozgtaszanie informacji o dostepnosci tras (wraz z parametrami tacz)
e Cykliczne - co 90 sekund
e Po zmianie stanu sieci
- Protokot wiasnosciowy (Cisco)
e Urzadzenia cisco

RouterA# show interfaces Seriall

* Licencja Serial0 is up, line protocol is up iwidth
- Brak wsparcia dla VLSM Hardware is QUICC Serial
(zastapiony przez EIGRP) Internet address fx_s.lo 0.0. 0
MTU 1500 bytes, BW 1544-7i DLY 20000 usec,
rely 255/255, load 1 0/255 .
Encapsulation PPP, loopback not set R &
Keepi}ive set (10 sec) \\‘ o
reliability load
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Protokot EIGRP

L

d Enhanced Interior Gateway ROUting PrOtOCOI outer1# show ip eigrp topology 10.0.0.1[12] 255,255,255.255
Jé . [P-EIGRP topology entry for 10.0.0.1/32
® HYbrYdowy pr0t0k0+ trasowanla State is Passive, Query origin flag is 1, 1 Successor(s), FD is 40640000
Routing Descriptor Blocks:
—_ i 13 i 1 i i i .0.0. ria , from 10.0.0.1, Send flag is ox
Wymienia informacje jedynie z trasg i metryka O composite metric 15 (4poiaeeo/128356), Route 1s Internal
- Metryke oblicza w oparciu o dodatkowe parametry Tl U ot s ke
I4 7 . . . . Total delay is 25000 microseconds

o Protokot wiasnosciowy (Cisco) — sprzet, licencja Reliability is 255/255

Load is 197/255
Minimum MTU is 576
Hop count is 2

e Cechy

- Mechanizm przeliczania tras: maszyna DUAL FSM
(Diffused Update Algorithm Finite State Macine)

- Ztozona metryka (Composite metric) uwzgledniajaca
e Przepustowos$c

e Obcigzenie K, - Bandwidth K

. L s K,-Bandwidth 2 £ L K4-Del : o :
Opoznienie B [( 1+ Dandwl e+ 956 — Load +1i3-De a}rE) K4 + Reliability

¢ Niezawodnosc¢

e MTU
e Liczbe przeskokdéw

- Uzywany w sieciach do 50 routeréw

- Praska struktura sieci z podziatem na systemy autonomiczne
- Wykorzystuje protokét RTP do transportu pakietow

- tatwa konfiguracja, obstuga VLSM, szybka zbieznos¢
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Protokot EIGRP - c.d.

Router# configure terminal

Router(config)# router eigrp 1

¢ PrZYkaadowa konﬁgurac.]a SIECl Router(config-router)# network 10.201.96.0 0.0.15.255

° WYkorzystUje dOdatkowe 2 tablice: Router(config-router)# no auto-summary

Router(config-router)# exit
- Tablice sasiadéow -
adresy IP sgsiadow (routeréw) dostepnych bezposrednio z danego routera)
(posrednio - routery dostepne poprzez inne routery

- Tablica topologii
trasy uzyskane z tablic routingu od sgsiadéw (za pomocg EIGRP)
metryki dla tych tras

e Okresowo sprawdza dostepnos¢ tras
e Przy aktualizacji nie transmituje catej tablicy routingu tylko zmiany
e Wymiana informacji jedynie przy zmianach (petna tablica jedynie na poczatku)

e Wspiera load-ballancing
e Autentyfikacja MD5 i SHA-2 pomiedzy routerami

e Typy komunikatéw: Hello, Update, Query, Reply, Acknowledgement

e Wartosci metryk komunikatow EIGRP
- Z tego samego AS: 90
- Spoza AS: 170
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U Protokot BGP
AGH

e Border Gateway Protocol (RFC 1771, 1772, 1773, 1774, 1665)
e Protokdl z rodziny distance - vector

e Wymienia informacje pomiedzy réznymi AS

e Komunikaty (zestawienie sesji i wymiana informacji)

- 1 - OPEN - wiadomos$¢ rozpoczynajgca zestawienie sesji BGP.
Zawiera wersje protokotu BGP, nr systemu autonomicznego AS, HOLD TIME (jak dtugo ma by¢
podtrzymana sesja BGP, jesli nie nadejdzie wiadomos¢ KEEPALIVE lub UPDATE), identyfikator routera
BGP (RouterID) oraz opcjonalne parametry wykorzystywane przy zestawieniu sesji BGP.

- 2 - UPDATE - wiadomosc¢ przenoszgca informacje o routingu.
Sktada sie z trzech czesci: informacji o nieaktualnych trasach, atrybutéw sciezki i NLRI
(Network Layer Reachability Information), czyli informacje o dostepnych sieciach.

- 3 - NOTIFICATION - wiadomos¢ wysytana za kazdym razem,
gdy wystapi jakikolwiek btad w nagtowku wiadomosci.

- 4 - KEEPALIVE - wiadomos¢ podtrzymujgca potaczenie (sesje) BGP,
wykorzystuje sie jg do zerowania licznika HOLD TIME
w przypadku braku wiadomosci UPDATE.

- 5 - ROUTE-REFRESH - wiadomos¢ obstugujaca
dynamiczne zadania odSwiezenia tras.

e Stosunkowo diugi czas zbieznosci
e Metryki zastgpione atrybutami
+ algorytm wyboru
- Pochodzenie Sciezki
- Sciezka

Established

OpenConfirm

OpenSent
O/

¥
Connect }d—b Active
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Protokot BGP - przykiadowa

gt konfiguracja

e Wymiana komunikatéw na porcie 179 protokotu TCP
(niezawodnos¢)
(niezbedne zestawienie sesji miedzy routerami)
e Typy routingu —
- EBGP (exterior) - sesjg miedzy dwoma AS router bgp 200
- IBGP (interior) — sesja miedzy dwoma routerami neighbor 128.213.1.
brzegowymi jednego AS neighber 175.220.1.2 remote—as 200
e Po IBGP nie przesytamy tras o ktérych
dowiedzieliSmy sie z IBGP (zapobiegane petlom)
e Administrative distance
(stopien zaufania, mniej->lepiej)
- 20 - EBGP
- 200 - IBGP

# show ip bgp neighbors

neighkor 129.213.1.1 remcte-as 200

remoce—as

%)

..,
m
I
I¥]
o
H
[
x
5%
5]
8
|
s8]
[
H
m
]
t
m
|
o
[}
[s3

BGP neighkbor is 129.213.1.1, remote &5 2 external link
BGP versiomn remote router ID 175.220.12.1

BGP state = Established, takle wersion = 3, up for 0:10:58

Last read 0:00:29, hold time is 180, keepalive interwval is &0 seconds
Minimum time between advertisement runs is 30 seconds
Received 2828 messages, 0 notifications, 0 in gueune

Sent 2826 messages, 0 notifications, 0 in gueue

www.agh.edu.pl


http://www.agh.edu.pl/

Bibliografia

I

W.Graniszewski, E.Grochocki, G.Swiatek - ,Routing IP” - Studia Informatyczne, wazniak.mimuw.edu.pl
Akademia Cisco CCNA - ,Routing i protokoty routingu”

LearnCisco, ,Exploring the Functions of Routing” — dostep 04.2015

Akademia CISCO, , BGP Case Studies”

www.agh.edu.pl


http://www.agh.edu.pl/

